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Приложение №1 к приказу 

МКОУ СОШ №2 г.п.Терек 

От 04.09.2023 №68/8 

Правила использования сети Интернет 

1. Общие положения 

1.1. Использование сети Интернет в образовательном учреждении направлено на 
решение задач учебно-воспитательного процесса. 
1.2. Настоящие Правила регулируют условия и порядок использования сети Интернет в 
образовательном учреждении. 
1.3. Настоящие Правила имеют статус локального нормативного акта образовательного 
учреждения. 

2. Организация использования сети Интернет в образовательном учреждении 

2.1. Правила вводятся в действие приказом директора школы. 
2.2. Директор школы отвечает за обеспечение эффективного и безопасного доступа к 
сети Интернет в школе, а также за выполнение установленных правил. 
2.3. Во время уроков и других занятий в рамках учебного плана контроль использования 
обучающимися сети Интернет осуществляет учитель, ведущий занятие. При этом учитель: 
• наблюдает за использованием компьютера и сети Интернет обучающимися; 
• принимает меры по пресечению обращений к ресурсам, не имеющим отношения к 
образовательному процессу. 
2.4. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, 
контроль использования ресурсов Интернета осуществляют работники. 
Работник образовательного учреждения: 
• наблюдает за использованием компьютера и сети Интернет обучающимися; 
• принимает меры по пресечению по пресечению обращений к ресурсам, не имеющих 
отношения к образовательному процессу; 
• сообщает классному руководителю о преднамеренных попытках обучающегося 
осуществить обращение к ресурсам, не имеющим отношения к образовательному 
процессу. 
2.5. При использовании сети Интернет в школе обучающимся предоставляется доступ 
только к тем ресурсам, содержание которых не противоречит законодательству 
Российской Федерации и которые имеют прямое отношение к образовательному 
процессу. Проверка выполнения такого требования осуществляется с помощью 
специальных технических средств и программного обеспечения контентной фильтрации, 
установленного в школе. 
2.6. Пользователи сети Интернет в школе должны учитывать, что технические средства и 
программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети 
Интернет вследствие частого обновления ресурсов. В связи с этим существует 
вероятность обнаружения обучающимися ресурсов, не имеющих отношения к 
образовательному процессу и содержание которых противоречит законодательству 
Российской Федерации. Участникам использования сети Интернет в школе следует 
осознавать, что школа не несет ответственности за случайный доступ к подобной 
информации, размещенной не на интернет-ресурсах школы. 
2.7. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие 
группы, доступ к которым регулируется техническим средствами и программным 
обеспечением контентной фильтрации, в соответствии с принятыми в школе правилами 
обеспечивается учителем информатики. 
2.8. Принципы размещения информации на интернет - ресурсах школы призваны 
обеспечивать: 
• соблюдение действующего законодательства Российской Федерации, интересов и 
прав граждан; 
• защиту персональных данных обучающихся, учителей и сотрудников; 



• достоверность и корректность информации. 
2.9. Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, 
возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения 
личного характера) могут размещаться на интернет-ресурсах, создаваемых школой, 
только с письменного согласия родителей или иных законных представителей 
обучающихся. 
Персональные данные учителей и сотрудников школы размещаются на ее интернет-

ресурсах только с письменного согласия лица, чьи персональные данные размещаются. 
2.10. В информационных сообщениях о мероприятиях, размещенных на сайте школы без 
уведомления и получения согласия упомянутых лиц или их законных представителей, 
могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество 
учителя, сотрудника или родителя. 
2.11. При получении согласия на размещение персональных данных представитель школы 
обязан разъяснить возможные риски и последствия их опубликования. Школа не несет 
ответственности за такие последствия, если предварительно было получено письменное 
согласие лица (его законного представителя) на опубликование персональных данных. 
 

3. Использование сети Интернет в образовательном учреждении 

3.1. Использование сети Интернет в школе осуществляется, как правило, в целях 
образовательного процесса. 
3.2. По разрешению заместителя директора школы по учебно - воспитательной работе  
учителя, сотрудники и обучающиеся вправе: 
• размещать собственную информацию в сети Интернет на интернет-ресурсах школы; 
• иметь учетные записи на интернет-ресурсах школы. 
3.3. Обучающемуся запрещается: 
• обращаться к ресурсам, содержание и тематика которых не допустимы для 
несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, 
порнография, пропаганда насилия, терроризма, политического или религиозного 
экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности); 
• осуществлять любые сделки через Интернет; 
• осуществлять загрузки файлов на компьютер школы без специального разрешения; 
• распространять оскорбительную, не соответствующую действительности, 
порочащую других лиц информацию, угрозы. 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение №2 к приказу 

МКОУ СОШ №2 г.п.Терек 

От 04.09.2023 №68/8 
 

Инструкция 

для сотрудников МКОУ СОШ №2 г.п.Терек «О порядке действий при 
осуществлении контроля  использования обучающимися сети Интернет 

 

1. Настоящая инструкция устанавливает порядок действий сотрудников школы при 
обнаружении: 
- обращения обучающихся к контенту, не имеющему отношения к образовательному 
процессу; 
- отказа при обращении к контенту, имеющему отношение к образовательному процессу, 
вызванного техническими причинами. 
2. Контроль использования обучающимися сети Интернет осуществляют: 
- во время занятия — проводящий его учитель и (или) работник школы, специально 
выделенный для помощи в проведении занятий; 
- во время использования сети Интернет для свободной работы обучающихся — 

работники школы и работники информационно-образовательного центра школы. 
3. Учитель: 
- определяет время и место работы обучающихся в сети Интернет с учетом использования 
в образовательном процессе соответствующих технических возможностей, а также 
длительность сеанса работы одного обучающегося; 
- наблюдает за использованием обучающимися компьютеров и сети Интернет; 
- способствует осуществлению контроля объемов трафика школы в сети Интернет; 
- запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в 
случае нарушения им порядка использования сети Интернет и предъявляемых к 
обучающимся требований при работе в сети Интернет; 
- доводит до классного руководителя информацию о нарушении обучающимся правил 
работы в сети Интернет; 
- принимает необходимые меры по пресечению обращений к ресурсам, не имеющим 
отношения к образовательному процессу. 
4. При обнаружении ресурса, который, по мнению учителя, содержит информацию, 
запрещенную для распространения в соответствии с законодательством Российской 
Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об 
этом учителю информатики. 
5. В случае отказа доступа к ресурсу, разрешенному в школе, учитель также сообщает 
об этом учителю информатики. 
 
 

 

 

 

 

 

 

 

 

 



Приложение №3 к приказу 

МКОУ СОШ №2 г.п.Терек 

От 04.09.2023 №68/8 

 

ПОЛОЖЕНИЕ    
о совете МКОУ СОШ № 2 г.п. Терек по вопросам регламентации доступа к 

информации в сети Интернет 

 

1. В соответствии с настоящим Положением о школьном совете по вопросам 
регламентации доступа к информации в сети Интернет (далее – «Совет») целью создания 
Совета является обеспечение разработки и принятия мер для исключения доступа 
учащихся к ресурсам сети Интернет, содержащим информацию, несовместимую с 
задачами образования.  

2. Задачами Совета являются: 
 разработка предложений по учету основных социокультурных особенностей при 

формировании механизмов управления доступом пользователей образовательных 
учреждений к ресурсам сети Интернет, а также их защиты от контактов с информацией, 
противоречащей целям образования; 

 разработка предложений, позволяющих на уровне соответствующего 
муниципального образования и отдельных образовательных учреждений решать вопросы 
регулирования доступа учащихся к отдельным видам ресурсов с учетом социокультурных 
особенностей муниципального образования и/или конкретного населенного пункта;  

 подготовка предложений по совершенствованию применения классификатора 
информации, доступ к которой учащихся образовательных учреждений должен быть 
исключен. 

3. Совет создается при МКОУ СОШ № 2 г.п. Терек и является  независимым 
экспертно-консультативным органом.  

4. Совет создается из представителей  педагогического коллектива, родительского 
комитета и ученического самоуправления в порядке, определяемом администрацией 
школы. 

5. Очередные Собрания Совета проходят с периодичностью, установленной 
Советом.  

6. Принятие решений по вопросам политики доступа к ресурсам/группам ресурсов 
сети Интернет осуществляется Советом самостоятельно либо с привлечением экспертов, в 
качестве которых могут привлекаться: 
 преподаватели образовательного учреждения,  лица, имеющие специальные знания 
либо опыт работы в соответствующих областях; 
 родители учащихся. 
7. При принятии решения Совет и эксперты должны    руководствоваться: 
 законодательством Российской Федерации; 
 интересами учащихся, целями образовательного процесса; 
 рекомендациями профильных органов и организаций в сфере классификации 
ресурсов сети Интернет. 

 

 

 

 

 

 

 

 

 



Приложение №4 к приказу 

МКОУ СОШ №2 г.п.Терек 

От 04.09.2023 №68/8 

 

 

Персональный состав совета по вопросам регламентации доступа  
к информации в сети Интернет 

Шауцукова Галина Алексеевна     – директор школы (председатель Совета). 
Келеметова Марина Амировна     – заместитель директора по УВР. 
Тарканова Октябрина Хаутиевна – заместитель директора по ВР. 
Хатохов Артур Аслангериевич     – заместитель директора информационно-  

       методического центра УО (по согласованию). 
Болов Азамат Мухарбиевич         – учитель информатики. 
Мальбахов Алим Радикович        – инженер программист.  
Жиляева Эллина Руслановна       – ученица 11 класса. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение №5 к приказу 

МКОУ СОШ №2 г.п.Терек 

От 04.09.2023 №68/8 

 

Примерный классификатор информации, несовместимой с задачами образования 

№№ 

п/п 

Наименование 
тематической категории 

Содержание 

1. 
Алкоголь Реклама алкоголя, пропаганда потребления алкоголя. 

Сайты компаний, производящих алкогольную продукцию. 

2. 
Баннеры и рекламные 
программы 

Баннерные сети, всплывающая реклама, рекламные 
программы. 

3. 

Вождение и автомобили 

(ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

Несовместимая с задачами образования информация об 
автомобилях и других транспортных средствах, 
вождении, автозапчастях, автомобильных журналах, 
техническом обслуживании, аксессуарах к автомобилям. 

4. Досуг и развлечения 

(ресурсы данной 
категории, 
несовместимые с 
задачами образования) 
 

Несовместимая с задачами образования информация в 
виде фотоальбомов и рейтингов фотографий, открыток, 
гороскопов, сонников, гаданий, магии, астрологии, ТВ-

программ, прогнозов погоды, тестов, рейтингов, 
фотоконкурсов, конкурсов онлайн, несовместимая с 
задачами образования информация о туризме, 
путешествиях, тостах, поздравлениях, кроссвордах, 
сканвордах, ответов к ним, фэнтези и фантастике, 
кулинарии, рецептах, диетах, моде, одежде, обуви, 
модных аксессуарах, показах мод, текстах песен, кино, 
киноактерах, расписаниях концертов, спектаклей, 
кинофильмов, заказе билетов в театры, кино и т.п., дачах, 
участках, огородах, садах, цветоводстве, животных, 
питомцах, уходе за ними, рукоделии, студенческой жизни, 
музыке и музыкальных направлениях, группах, 
увлечениях, хобби, коллекционировании, службах 
знакомств, размещении объявлений онлайн, анекдотах, 
приколах, слухах, сайтах и журналы для женщин и для 
мужчин, желтая пресса, онлайн-ТВ, онлайн радио, 
знаменитости, косметика, парфюмерия, прически, 
ювелирные украшения. 

5. Здоровье и медицина  
(ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

Несовместимая с задачами образования информация о 
шейпинге, фигуре, похудении, медицине, медицинских 
учреждениях, лекарствах, оборудовании, а также иных 
материалах по теме "Здоровье и медицина", которые, 
являясь академическими, по сути, могут быть также 
отнесены к другим категориям, например, порнография, 
трупы и т.п. 

6. Компьютерные игры 

(ресурсы данной 
категории, несовмести-

мые с задачами 
образования) 

Несовместимая с задачами образования компьютерные 
онлайновые и оффлайновые игры, советы для игроков и 
ключи для прохождения игр, игровые форумы и чаты. 

7. Корпоративные сайты, 
Интернет -
представительства 

Содержащие несовместимую с задачами образования 
информацию сайты коммерческих фирм, компаний, 
предприятий, организаций. 



негосударственных 
учреждений 

(ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

8. Личная и немодерируемая 
информация 

Немодерируемые форумы, доски объявлений и 
конференции, гостевые книги, базы данных, содержащие 
личную информацию (адреса, телефоны и т. п.), личные 
странички, дневники (блоги). 

9. Отправка SMS с 
использованием Интернет-

ресурсов 

Сайты, предлагающие услуги по отправке SMS-

сообщений  

10. Модерируемые доски 
объявлений 

(ресурсы данной 
категории, несовместимые 
с задачами образования) 

Содержащие несовместимую с задачами образования 
информацию модерируемые доски 
сообщений/объявлений, а также модерируемые чаты.  

11. Нелегальная помощь 
школьникам и студентам 

Банки готовых рефератов, эссе, дипломных работ и проч. 

12. Неприличный и грубый 
юмор 

Неэтичные анекдоты и шутки, в частности 
обыгрывающие особенности физиологии человека.  

13. Нижнее белье, купальники Сайты, на которых рекламируется и изображается нижнее 
белье и купальники. 

14. Обеспечение анонимности 
пользователя, обход 
контентных фильтров 

Сайты, предлагающие инструкции по обходу прокси и 
доступу к запрещенным страницам. Peer - to- Peer 

программы, сервисы бесплатных прокси - серверов, 
сервисы, дающие пользователю анонимность 

15. Онлайн - казино и 
тотализаторы 

Электронные казино, тотализаторы, игры на деньги, 
конкурсы и проч. 

16. Платные сайты Сайты, на которых вывешено объявление о платности 
посещения веб-страниц. 

17. Поиск работы, резюме, 
вакансии (ресурсы данной 
категории, несовместимые 
с задачами образования) 

Содержащие несовместимую с задачами образования  
Интернет-представительства кадровых агентств, банки 
вакансий и резюме. 

18. Поисковые системы  
(ресурсы данной 
категории, несовместимые 
с задачами образования) 

Содержащие несовместимую с задачами образования  
Интернет-каталоги, системы поиска и навигации в сети 
Интернет. 

19. Религии и атеизм 

(ресурсы данной 
категории, несовместимые 
с задачами образования) 

Сайты, содержащие несовместимую с задачами 
образования информацию религиозной направленности 

20. Системы поиска 
изображений 

Системы для поиска изображений в сети Интернет по 
ключевому слову или словосочетанию. 

21. СМИ 

(ресурсы данной 
категории, несовместимые 
с задачами образования) 

Содержащие несовместимую с задачами образования 
информацию новостные ресурсы и сайты СМИ (радио, 
телевидения, печати) 

22. Табак, реклама табака, 
пропаганда потребления 

Сайты, пропагандирующие потребление табака. Реклама 
табака и изделий из него. 



табака 

23. Торговля и реклама 

(ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

Содержащие несовместимую с задачами образования 
информацию сайты следующих категорий: аукционы, 
распродажи онлайн, Интернет-магазины, каталоги 
товаров и цен, электронная коммерция, модели 
мобильных телефонов, юридические услуги, полиграфия, 
типографии и их услуги, таможенные услуги, охранные 
услуги, иммиграционные услуги, услуги по переводу 
текста на иностранные языки, канцелярские товары, 
налоги, аудит, консалтинг, деловая литература, дом, 
ремонт, строительство, недвижимость, аренда 
недвижимости, покупка недвижимости, продажа услуг 
мобильной связи (например, картинки и мелодии для 
сотовых телефонов), заработок в сети Интернет, е-бизнес 

24. Убийства, насилие Сайты, содержащие описания или изображения убийств, 
мертвых тел, насилия и т. п. Сайты, пропагандирующие 
жестокое обращение с животными. 

25. Чаты (ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

Несовместимые с задачами образования сайты для 
анонимного общения в режиме онлайн. 

26. Здоровье (ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

Сайты, чаты, форумы секс меньшинств 

27. Экология 

(ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

Сайты, призывающие к нанесению ущерба экологии, 
загрязнению окружающей среды и т. п. 

28. Сбор средств через 
Интернет 

Сайты с информацией для сбора материальных средств в 
пользу политических партий, религиозных, общественных 
организаций политической, коммерческой 
направленности, сект и т. п. 

29. Пропаганда войны 

(ресурсы данной 
категории, 
несовместимые с 
задачами образования) 

Сайты, рекрутирующие в организации военизированного 
толка, а также, могущие содержать информацию об 
изготовлении оружия в домашних условиях и т.п. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение №6 к приказу 

МКОУ СОШ №2 г.п.Терек 

От 04.09.2023 №68/8 

 

Инструкция для обучающихся по обеспечению информационной безопасности при 
использовании сети «Интернет» для размещения в учебных кабинетах, в которых 

осуществляется доступ в сеть «Интернет» 

 

С каждым годом молодежи в интернете становиться больше, а школьники одни из самых 
активных пользователей Рунета. Между тем, помимо огромного количества 
возможностей, интернет несет и проблемы. Эта памятка должна помочь тебе безопасно 
находиться в сети. 
Компьютерные вирусы 

Компьютерный вирус - это разновидность компьютерных программ, отличительной 
особенностью которой является способность к размножению. В дополнение к этому, 
вирусы могут повредить или полностью уничтожить все файлы и данные, 
подконтрольные пользователю, от имени которого была запущена зараженная программа, 
а также повредить или даже уничтожить операционную систему со всеми файлами в 
целом. В большинстве случаев распространяются вирусы через интернет. 
Методы защиты от вредоносных программ: 
1. Используй современные операционные системы, имеющие серьезный уровень 
защиты от вредоносных программ; 
2. Постоянно устанавливай патчи (цифровые заплатки, которые автоматически 
устанавливаются с целью доработки программы) и другие обновления своей 
операционной системы. Скачивай их только с официального сайта разработчика ОС. Если 
существует режим автоматического обновления, включи его; 
3. Работай на своем компьютере под правами пользователя, а не администратора. Это 
не позволит большинству вредоносных программ инсталлироваться на твоем 
персональном компьютере; 
4. Используй антивирусные программные продукты известных производителей, с 
автоматическим обновлением баз; 
5. Ограничь физический доступ к компьютеру для посторонних лиц; 
6. Используй внешние носители информации, такие как флешка, диск или файл из 
интернета, только из проверенных источников; 
7. Не открывай компьютерные файлы, полученные из ненадежных источников. Даже 
те файлы, которые прислал твой знакомый. Лучше уточни у него, отправлял ли он тебе их. 
Сети WI-FI 

Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, марка. Еще в 1991 
году нидерландская компания зарегистрировала бренд "WECA", что обозначало 
словосочетание "Wireless Fidelity", который переводится как "беспроводная точность". 
До нашего времени дошла другая аббревиатура, которая является такой же технологией. 
Это аббревиатура "Wi-Fi". Такое название было дано с намеком на стандарт высшей 
звуковой техники Hi-Fi, что в переводе означает "высокая точность". 
Да, бесплатный интернет-доступ в кафе, отелях и аэропортах является отличной 
возможностью выхода в интернет. Но многие эксперты считают, что общедоступные Wi-
Fi сети не являются безопасными. 
Советы по безопасности работы в общедоступных сетях Wi-fi: 
1. Не передавай свою личную информацию через общедоступные Wi-Fi сети. Работая в 
них, желательно не вводить пароли доступа, логины и какие - то номера; 
2. Используй и обновляй антивирусные программы и брандмауер. Тем самым ты 
обезопасишь себя от закачки вируса на твое устройство; 



3. При использовании Wi-Fi отключи функцию "Общий доступ к файлам и принтерам". 
Данная функция закрыта по умолчанию, однако некоторые пользователи активируют ее 
для удобства использования в работе или учебе; 
4. Не используй публичный WI-FI для передачи личных данных, например для выхода 
в социальные сети или в электронную почту; 
5. Используй только защищенное соединение через HTTPS, а не HTTP, т.е. при 
наборе веб-адреса вводи именно "https://"; 
6. В мобильном телефоне отключи функцию "Подключение к Wi-Fi 

автоматически". Не допускай автоматического подключения устройства к сетям Wi-Fi без 
твоего согласия.  
Социальные сети 

Социальные сети активно входят в нашу жизнь, многие люди работают и живут там 
постоянно, а в Facebook уже зарегистрирован миллиард человек, что является одной 
седьмой всех жителей планеты. Многие пользователи не понимают, что информация, 
размещенная ими в социальных сетях, может быть найдена и использована кем угодно, в 
том числе не обязательно с благими намерениями. 
Основные советы по безопасности в социальных сетях: 
1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых 
людей; 
2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего 
рождения и другую личную информацию. Злоумышленники могут использовать даже 
информацию о том, как ты и твои родители планируете провести каникулы; 
3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, 
чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то 
опубликовать, написать и загрузить; 
4. Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и 
другую личную информации: имя, место жительства, место учебы и прочее; 
5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по 
которой можно определить твое местоположение; 
6. При регистрации в социальной сети необходимо использовать сложные пароли, 
состоящие из букв и цифр и с количеством знаков не менее 8; 
7. Для социальной сети, почты и других сайтов необходимо использовать разные 
пароли. Тогда если тебя взломают, то злоумышленники получат доступ только к одному 
месту, а не во все сразу. 
Электронные деньги 

Электронные деньги - это очень удобный способ платежей, однако существуют 
мошенники, которые хотят получить эти деньги. 
Электронные деньги появились совсем недавно и именно из-за этого во многих 
государствах до сих пор не прописано про них в законах. 
В России же они функционируют и о них уже прописано в законе, где их разделяют на 
несколько видов - анонимные и не анонимные. Разница в том, что анонимные - это те, в 
которых разрешается проводить операции без идентификации пользователя, а в не 
анонимных идентификация пользователя является обязательной. 
Также следует различать электронные фиатные деньги (равны государственным валютам) 
и электронные нефиатные деньги (не равны государственным валютам). 
Основные советы по безопасной работе с электронными деньгами: 
1. Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ 
восстановить доступ к счету. Привязанный телефон поможет, если забудешь свой 
платежный пароль или зайдешь на сайт с незнакомого устройства; 
2. Используй одноразовые пароли. После перехода на усиленную авторизацию тебе 
уже не будет угрожать опасность кражи или перехвата платежного пароля; 



3. Выбери сложный пароль. Преступникам будет не просто угадать сложный пароль. 
Надежные пароли - это пароли, которые содержат не менее 8 знаков и включают в себя 
строчные и прописные буквы, цифры и несколько символов, такие как знак доллара, 
фунта, восклицательный знак и т.п. Например, $tR0ng!;; 

4. Не вводи свои личные данные на сайтах, которым не доверяешь. 
Электронная почта 

Электронная почта - это технология и предоставляемые ею услуги по пересылке и 
получению электронных сообщений, которые распределяются в компьютерной сети. 
Обычно электронный почтовый ящик выглядит следующим образом: 
имя_пользователя@имя_домена. Также кроме передачи простого текста, имеется 
возможность передавать файлы. 
Основные советы по безопасной работе с электронной почтой: 
1. Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор 
бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь и кто первый в 
рейтинге; 
2. Не указывай в личной почте личную информацию. Например, лучше выбрать 
"музыкальный_фанат@" или "рок2013" вместо "тема13"; 
3. Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код, 
присылаемый по SMS; 
4. Выбери сложный пароль. Для каждого почтового ящика должен быть свой 
надежный, устойчивый к взлому пароль; 
5. Если есть возможность написать самому свой личный вопрос, используй эту 
возможность; 
6. Используй несколько почтовых ящиков. Первый для частной переписки с 
адресатами, которым ты доверяешь. Это электронный адрес не надо использовать при 
регистрации на форумах и сайтах; 
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от твоих 
друзей. Лучше уточни у них, отправляли ли они тебе эти файлы; 
8. После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом не 
забудь нажать на "Выйти". 
Кибербуллинг или виртуальное издевательство 

Кибербуллинг - преследование сообщениями, содержащими оскорбления, агрессию, 
запугивание; хулиганство; социальное бойкотирование с помощью различных 
интернетсервисов. 
Основные советы по борьбе с кибербуллингом: 
1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к 
кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать 
оскорблениями на оскорбления, то только еще больше разожжешь конфликт; 
2. Управляй своей киберрепутацией; 
3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за 
анонимным аккаунтом; 
4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои 
действия и сохраняет их. Удалить их будет крайне затруднительно; 
5. Соблюдай свою виртуальную честь смолоду; 
6. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше 
игнорировать. Обычно агрессия прекращается на начальной стадии; 
7. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных 
сетях есть возможность блокировки отправки сообщений с определенных адресов; 
8. Если ты свидетель кибербуллинга. Твои действия: выступить против 
преследователя, показать ему, что его действия оцениваются негативно, поддержать 
жертву, которой нужна психологическая помощь, сообщить взрослым о факте 
агрессивного поведения в сети. 



Мобильный телефон 

Современные смартфоны и планшеты содержат в себе вполне взрослый функционал, и 
теперь они могут конкурировать со стационарными компьютерами. Однако, средств 
защиты для подобных устройств пока очень мало. Тестирование и поиск уязвимостей в 
них происходит не так интенсивно, как для ПК, то же самое касается и мобильных 
приложений. 
Современные мобильные браузеры уже практически догнали настольные аналоги, однако 
расширение функционала влечет за собой большую сложность и меньшую защищенность. 
Далеко не все производители выпускают обновления, закрывающие критические 
уязвимости для своих устройств. 
Основные советы для безопасности мобильного телефона: 
Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда тебе 
предлагают бесплатный контент, в нем могут быть скрыты какие - то платные услуги; 
Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они будут в 
конечном итоге? 

Необходимо обновлять операционную систему твоего смартфона; Используй 
антивирусные программы для мобильных телефонов. Не загружай приложения от 
неизвестного источника, ведь они могут содержать вредоносное программное 
обеспечение; 
После того как ты выйдешь с сайта, где вводил личную информацию, зайди в настройки 
браузера и удали cookies; 
Периодически проверяй, какие платные услуги активированы на твоем номере; Давай 
свой номер мобильного телефона только людям, которых ты знаешь и кому доверяешь; 
Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай иногда 
проверять это. 
Online игры 

Современные онлайн-игры - это красочные, захватывающие развлечения, объединяющие 
сотни тысяч человек по всему миру. Игроки исследуют данный им мир, общаются друг с 
другом, выполняют задания, сражаются с монстрами и получают опыт. За удовольствие 
они платят: покупают диск, оплачивают абонемент или приобретают какие-то опции. 
Все эти средства идут на поддержание и развитие игры, а также на саму безопасность: 
совершенствуются системы авторизации, выпускаются новые патчи (цифровые заплатки 
для программ), закрываются уязвимости серверов. 
В подобных играх стоит опасаться не столько своих соперников, сколько кражи твоего 
пароля, на котором основана система авторизации большинства игр. 
Основные советы по безопасности твоего игрового аккаунта: 
1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его 
в списке игроков; 
2. Пожалуйся администраторам игры на плохое поведение этого игрока, желательно 
приложить какие-то доказательства в виде скринов; 
3. Не указывай личную информацию в профайле игры; 
4. Уважай других участников по игре; 
5. Не устанавливай неофициальные патчи и моды; 
6. Используй сложные и разные пароли; 
7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой 
компьютер могут заразить. 
Фишинг или кража личных данных 

Обычной кражей денег и документов сегодня уже никого не удивишь, но с развитием 
интернет-технологий злоумышленники переместились в интернет, и продолжают 
заниматься "любимым" делом. 
Так появилась новая угроза: интернет-мошенничества или фишинг, главная цель которого 

состоит в получении конфиденциальных данных пользователей - логинов и паролей. На 



английском языке phishing читается как фишинг (от fishing - рыбная ловля, password - 

пароль). 
Основные советы по борьбе с фишингом: 
1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была взломана, то 
необходимо заблокировать ее и сообщить администраторам ресурса об этом как можно 
скорее; 
2. Используй безопасные веб-сайты, в том числе, интернет-магазинов и поисковых 
систем; 
3. Используй сложные и разные пароли. Таким образом, если тебя взломают, то 
злоумышленники получат доступ только к одному твоему профилю в сети, а не ко всем; 
4. Если тебя взломали, то необходимо предупредить всех своих знакомых, которые 
добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени будет 
рассылаться спам и ссылки на фишинговые сайты; 
5. Установи надежный пароль (PIN) на мобильный телефон; 
6. Отключи сохранение пароля в браузере; 
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от твоих 
друзей. Лучше уточни у них, отправляли ли они тебе эти файлы. 
Цифровая репутация 

Цифровая репутация - это негативная или позитивная информация в сети о тебе. 
Компрометирующая информация, размещенная в интернете, может серьезным образом 
отразиться на твоей реальной жизни. "Цифровая репутация" - это твой имидж, который 
формируется из информации о тебе в интернете. 
Твое место жительства, учебы, твое финансовое положение, особенности характера и 
рассказы о близких - все это накапливается в сети. 
Многие подростки легкомысленно относятся к публикации личной информации в 
Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться о том, 
что фотография, размещенная 5 лет назад, стала причиной отказа принять тебя на работу.  
Комментарии, размещение твоих фотографий и другие действия могут не исчезнуть даже 
после того, как ты их удалишь. Ты не знаешь, кто сохранил эту информацию, попала ли 
она в поисковые системы и сохранилась ли она, а главное: что подумают о тебе 
окружающие люди, которые найдут и увидят это. Найти информацию много лет спустя 
сможет любой - как из добрых побуждений, так и с намерением причинить вред. Это 
может быть кто угодно. 
Основные советы по защите цифровой репутации: 
1. Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в 
социальной сети; 
2. В настройках профиля установи ограничения на просмотр твоего профиля и его 
содержимого, сделай его только "для друзей"; 
3. Не размещай и не указывай информацию, которая может кого-либо оскорблять или 
обижать. 
Авторское право 

Современные школьники - активные пользователи цифрового пространства. Однако 
далеко не все знают, что пользование многими возможностями цифрового мира требует 
соблюдения прав на интеллектуальную собственность. 
Термин "интеллектуальная собственность" относится к различным творениям 
человеческого ума, начиная с новых изобретений и знаков, обозначающих собственность 
на продукты и услуги, и заканчивая книгами, фотографиями, кинофильмами и 
музыкальными произведениями. 
Авторские права - это права на интеллектуальную собственность на произведения науки, 
литературы и искусства. Авторские права выступают в качестве гарантии того, что 
интеллектуальный/творческий труд автора не будет напрасным, даст ему справедливые 
возможности заработать на результатах своего труда, получить известность и признание. 



Никто без разрешения автора не может воспроизводить его произведение, распространять, 
публично демонстрировать, продавать, импортировать, пускать в прокат, публично 
исполнять, показывать/исполнять в эфире или размещать в Интернете. 
Использование "пиратского" программного обеспечения может привести к многим 
рискам: от потери данных к твоим аккаунтам до блокировки твоего устройства, где 
установлена нелегальная программа. Не стоит также забывать, что существуют легальные 
и бесплатные программы, которые можно найти в сети. 
О портале 

Сетевичок.рф - твой главный советчик в сети. Здесь ты можешь узнать о безопасности в 
сети понятным и доступным языком, а при возникновении критической ситуации 
обратиться за советом. А также принять участие в конкурсах и стать самым цифровым 
гражданином! 
 

 

ИНСТРУКЦИЯ ДЛЯ ОБУЧАЮЩИХСЯ ОБ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

НЕЛЬЗЯ 

1. Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, 
телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей); 
2. Открывать вложенные файлы электронной почты, когда не знаешь отправителя; 
3. Грубить, придираться, оказывать давление - вести себя невежливо и агрессивно; 
4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда 
спрашивай родителей; 
5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со 
взрослым, которому доверяешь. 
ОСТОРОЖНО 

1. Не все пишут правду. Читаешь о себе неправду в Интернете - сообщи об этом 
своим родителям или опекунам; 
2. Приглашают переписываться, играть, обмениваться - проверь, нет ли подвоха; 
3. Незаконное копирование файлов в Интернете - воровство; 
4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут; 
5. Используй настройки безопасности и приватности, чтобы не потерять свои 
аккаунты в соцсетях и других порталах. 
МОЖНО 

1. Уважай других пользователей; 
2. Пользуешься Интернет-источником - делай ссылку на него; 
3. Открывай только те ссылки, в которых уверен; 
4. Общаться за помощью взрослым - родители, опекуны и администрация сайтов 
всегда помогут; 
5. Пройди обучение на сайте "Сетевичок" и получи паспорт цифрового 
гражданина! 
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